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©® RESUMEN

En México la regulacién de la seguridad de la
informacidn para las Instituciones de Fondo de
Pago Electrénico (IFPE) se encuentra fragmenta-
da en diversos instrumentos legales que confor-
man un marco legal integral, lo que genera retos
respecto a la certeza juridica y dificulta la im-
plementacion eficaz de mecanismos de cumpli-
miento, asi como la prevencion de riesgos ope-
rativos. Este articulo analiza la problematica
derivada de dicha dispersién, identifica los ins-
trumentos legales vigentes y propone un com-
pendio consolidado como herramienta base es-
tratégica para los operadores en el sector.

©® PALABRAS CLAVE
EMI « Seguridad de la informacion
« Ley fintech » Marco legal

O® aBSTRACT

In Mexico, the regulation of information securi-
ty for Electronic Money Institution (EmI) is frag-
mented across different legislations that make

up a comprehensive legal framework, which
generates challenges regarding legal certain-
ty, and hinders the effective implementation
of compliance mechanisms, as well as for the
prevention of operational risks. This article
analyzes the problems derived from such dis-
persion, identifies the legalinstruments in force
and proposes a consolidated compendium as a
strategic tool for operators in the sector.

@® KevwoRrbps
EMI « Information security « Fintech law
« Legal framework

INTRODUCCION

Las Instituciones de Fondos de Pago Electronico
(IFPE) han surgido como actores clave del ecosis-
tema financiero digital en México. Al gestionar
informacion y flujos de dinero en sus platafor-
mas tecnoldgicas, enfrentan retos cada vez mas
complejos en materia de seguridad digital.

En México la regulacion de seguridad de la
informacidn para las IFPE no se encuentra sus-

* Este articulo forma parte de un prontuario mas detallado (préximo a publicarse) que profundiza en las obligaciones especificas y la continuidad
operativa. Este servira como base para facilitar auditoria y disefiar programas internos de cumplimiento.
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tentada por un marco legal coherente y unifi-
cado, sino por una serie de disposiciones frag-
mentadas que abarcan desde proteccién de
datos personales hasta regulacién financiera
y prevencién de lavado de dinero. Esta disper-
sién provoca incertidumbre juridica, dificulta su
cumplimiento e incrementa costos y afectacio-
nes en la supervision efectiva por parte de las
autoridades financieras.

Este articulo analiza dicha fragmentacion,
revisa distintas leyes y disposiciones, compa-
ra practicas internacionales relevantes y pre-
senta un compendio normativo organizado
cronoldgicamente.

Evolucion de las fintech

Durante la crisis de la covip-19, las fintech tu-
vieron un alza a nivel mundial, que las convirtio
en tendencia para descargay uso de sus aplica-
ciones financieras (Martinez y Lopez, 2022). La
aceptacidn que han tenido en los Ultimos afios
ha provocado que las Instituciones de Fondos
de Pago Electrénico (IFPE) se encuentren en
constante crecimiento. De acuerdo con Finno-
vista (2025), este segmento ascendi6 en México
enun 16 % en el Gltimo afio.

Eldesarrollo de las IFPE ha sido parte funda-
mental en lainclusidn financiera. Esto se debe a
que sus productos y servicios son de facil uso y
acceso, lo que marca una diferencia con la ban-
ca tradicional. Sin embargo, su base tecnold-
gica conlleva ciertos aspectos que pueden ser
considerados como desventajas, ya que, ade-
mas de los riesgos financieros tradicionales,
las IFPE se enfrentan a desafios propios de su
entorno, como los riesgos tecnoldgicos, que a
su vez mantienen subcategorias relacionadas
con la seguridad de la informacién.

La seguridad de la informacion es parte
fundamental de los servicios ofertados por
las IFPE debido a la naturaleza de sus funcio-
nesy a la confianza que los usuarios deposi-
tan en las plataformas. Ello implica que estén
conformadas por diversos elementos, dentro
de los que se encuentran personasy procesos,
asi como la propia operacion.

ComUnmente, la seguridad de la informa-
cion es entendida como la preservacién de su
confidencialidad, integridad y disponibilidad,
mediante la aplicacion de procesos de gestion
de riesgos (1SO/IEC, 2020). De acuerdo con Herr-
manny Prid6hl (2020), el concepto de seguridad
de la informacidn hace referencia a la protec-
cion de datos (potencialmente aquellos proce-
sados por los ordenadores). Sin embargo, des-

de una perspectiva original, la seguridad de la
informacion tiene sus bases en los activos con-
formados por datos que pueden o no estar al-
macenados o ser transmitidos a través del uso
de las tecnologias de la informacion y la comu-
nicacion (Tic).

Desde esta perspectiva, para las fintech es
trascendental mantener una adecuada gestion
de la seguridad que fomente la estabilidad fi-
nanciera y una buena gestion de riesgos que
proteja la confianza de sus usuarios, ya que se
encuentran operando en un ambiente total-
mente digital, por lo que estan sujetas a cibe-
rataques, fraudes electronicos y fallas operati-
vas que pueden culminar en nuevas formas de
riesgo sistémico.

El riesgo sistémico ha sido abordado ya por
diversos reguladores internacionales. Ejemplo
de ello es la Unidn Europea, que se ha ocupa-
do de aumentar la resiliencia operativa digital
en sus sistemas financieros mediante su Regla-
mento de Resiliencia Operativa Digital (DORA).

El reglamento, que es de observancia gene-
ral a partir de enero de 2025, aborda aspectos
clave relacionados con la ciberseguridad, la se-
guridad de la informacién y el riesgo tecnoldgi-
co. Ademas, su objetivo principal es fomentar
que todas las entidades financieras de la Unidn
Europea tengan una alta resiliencia operativa
digital. Para lograrlo, establece requisitos uni-
formes de seguridad de sus sistemasy redes de
informacion, los cuales son esenciales para sus
operaciones (Gémez y Montilla, 2025).

Esta norma busca una armonizacién glo-
bal de las obligaciones relacionadas con la
gestion del riesgo de las Tic, lo que reduce
la dispersion normativa de las diferentes le-
gislaciones aplicables en la Unién Europea.
Sin embargo, no es la Unica experiencia in-
ternacional que nos muestra como reducir
dicha segmentacion de marcos regulatorios
basados en los riesgos tecnoldgicos. Dentro
del mismo segmento, también se cuenta con
el Reglamento General de Proteccion de Da-
tos (GDPR) y la Directiva PspD2, que establecen
obligaciones de seguridad para los provee-
dores de pagos electrénicos.

En el caso de Asia, Singapur destaca por la
actualizacion en 2021 del Technology Risk Ma-
nagement Guidelines (MAs, 2021). Esta dispo-
sicion establece principios y mejores practicas
que fortalecen la autogobernanza, y permite
fincar marcos internos sélidos para la gestion
de riesgos, incluyendo la responsabilidad del
uso de tecnologias emergentes.
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MARCO LEGAL
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En contraste, México carece de una norma
especifica de ciberseguridad que atienda estos
riesgos relacionados con la tecnologiay fomen-
te laresiliencia operacional. Esta situacion obli-
ga a las IFPE a observar diversas legislaciones
sin una direccién clara.

Contexto juridico de la seguridad de la infor-
macion en las IFPE

En el caso de México, el marco legal en materia
de seguridad de la informacién aplicable a las
IFPE se compone de multiples leyes de caracter
general, sectorial y técnico, que no se encuen-
tran armonizadas entre si.

Esta superposicion normativa genera va-
cios, duplicidades y retos de interpretacién que
dificultan la implementacion de programas de
seguridad de la informacion efectivos, robus-
tos, consistentes y auditables. A continuacién
se enumeran los principales desafios.

Pluralidad de autoridades reguladoras. Cada
autoridad regulatoria involucrada, como la Co-
mision Nacional Bancaria y de Valores (cNBv), el
Banco de México (Banxico) y la Secretaria de Ha-
cienday Crédito Publico (sHcP), mantiene atribu-
ciones especificas respecto a las obligaciones en
materia de seguridad de lainformacién. Esto pue-
de provocar falta de claridad o coordinacién en
la aplicaciony cumplimiento de las obligaciones.

Miiltiples legislaciones generales, comple-
mentarias y secundarias. Aunque la ley fintech
fue emitida para regular a las Instituciones de

EN MEXICO, EL MARCO
LEGAL EN MATERIA

DE SEGURIDAD DE

LA INFORMACION
APLICABLE A LAS

IFPE SE COMPONE DE
MULTIPLES LEYES DE
CARACTER GENERAL,
SECTORIAL Y TECNICO,
QUE NO SE ENCUENTRAN
ARMONIZADAS ENTRE Si.

<

Tecnologia Financiera, existen diversas dis-
posiciones secundarias y complementarias
que regulan aspectos especificos en materia
de seguridad de la informacidn. Esto dificul-
ta el cumplimiento y aumenta la posibilidad
de sanciones.

Transversalidad de la materia. Los riesgos aso-
ciados a la seguridad de la informacién abarcan
no solo la operacion financiera de las IFPE, sino
también la proteccién de datos personales,
prevencion de lavado de dinero, proteccion al
consumidor, etc. Cada uno de estos ambitos se
encuentra regulado por diversas legislaciones
que a su vez establecen obligaciones especifi-
cas, lo que genera su fragmentacion.

Desafios en la implementacion. Si bien la
ley fintech busca generar certidumbre juridi-
ca para este sector, de acuerdo con BFA Global
(2021), las obligaciones referentes a la segu-
ridad de la informacidn y ciberseguridad
se consideran elevadas para las nuevas
empresas. Por ello, algunas fintech
se han asociado con empresas ya
autorizadas.

Este Ultimo punto resulta re- Q)
levante, porque el aumento de
gastos operativos restringe la
innovacion financiera, ya que
de acuerdo con la European
Banking Authority (2019), las
instituciones con  reciente
concesion consideran que el
cumplimiento de la normativa
vigente y futura constituye de-
safios significativos, lo que oca-
siona que decidan no adoptar in-
novaciones financieras basadas en
tecnologias.

La interpretacion de distintas nor-
mas, aunque aborden aspectos diversos,
a menudo genera duplicidades y falta de cla-
ridad en su cumplimiento, lo que se traduce en
costos legales y operativos, asi como en un es-
tancamiento en la adopcidn de nuevas tecnolo-
gias al no tener un rumbo preciso.

Por ejemplo, en el caso de la Ley Federal
de Proteccion de Datos Personales en Pose-
sién de los Particulares (LFPDPPP, 2010), se
exigen estandares robustos respecto al trata-
miento de datos personales. Sin embargo, la cNBy,
mediante sus diversas disposiciones y circulares,
establece pardmetros mas técnicos de infraestruc-
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turasin integrar los criterios emitidos por la auto-
ridad en materia de datos personales. La falta de
armonizacion obliga a las instituciones a duplicar
esfuerzos relacionados con el cumplimiento o, en
el peor de los escenarios, a enfrentar sanciones
ante la inobservancia de sus obligaciones.

Como consecuencia de esta dispersion en
las normas aplicables a las IFPE, se analizo el
marco legal para ubicar los principales ins-
trumentos legales, disposiciones subsecuen-
tes, circulares y reglamentos, que contemplan
aspectos relacionados con la seguridad de la
informacion.

Este compendio normativo que se pre-
senta, se elaboré mediante una revision do-
cumental de la legislacion vigente, disposi-
ciones de la cNBy, las circulares del Banco de
México, asi como lineamientos emitidos por el
Instituto Nacional de Transparencia, Acceso a
la Informacidn y Proteccion de Datos Persona-

les (INAI). El compendio, que se encuentra

organizado de forma cronoldgica, nos
permite evidenciar la evolucion de las
obligaciones aplicables.
En primer lugar, la Ley Fede-
ral de Derecho de Autor (LFDA) y
la Ley Federal de Proteccion a
la Propiedad Industrial (LFPI)
constituyen el fundamento
para la proteccion de los acti-
vos intangibles de las IFPE. Es-
tos activos incluyen software,
bases de datos y algoritmos,
elementos clave para la segu-
ridad de las operaciones de sus
plataformas.

Aunque ambas leyes no or-
denandirectamente laimplemen-
tacion de medidas de seguridad de

la informacidn, si obligan a las IFPE

a respetar derechos de autor y paten-

tes. Esto asegura la confidencialidad de

la tecnologia propia y de terceros, y evita la

vulneracién de licencias o marcas en entornos
digitales.

Por su parte, la Ley de Proteccidn y Defen-
sa al Usuario de Servicios Financieros (LPDUSF,
1999) establece obligaciones especificas para
garantizar los derechos de los usuarios de las
IFPE frente a estas instituciones. Estas incluyen
la confidencialidad y seguridad de la informa-
cién proporcionada.

A esta base normativa le siguen la Ley Fe-
deral de Proteccion de Datos Personales en

LA LEY DE
PROTECCION
Y DEFENSA
AL USUARIO
DE SERVICIOS
FINANCIEROS
(LPDUSF, 1999)
ESTABLECE
OBLIGACIONES
ESPECiFICAS PARA
GARANTIZAR LOS
DERECHOS DE
LOS USUARIOS
DE LAS IFPE
FRENTE A ESTAS
INSTITUCIONES.

MEXICO DIO UN
PASO CLAVE AL
PROMULGAR
LA LEY PARA
REGULAR LAS
INSTITUCIONES
DE TECNOLOGIA
FINANCIERA
(LEY FINTECH,
2018), LA CUAL
ESTABLECE BASES
NORMATIVAS EN
EL SECTOR.

Posesion de los Particulares (LFPDPPP, 2010)
y su reglamento, que son un precedente al re-
gular el tratamiento de datos personales dentro
del sector privado. Ambas establecen obligacio-
nes sobre medidas de seguridad administrati-
vas, fisicas y técnicas para salvaguardar la in-
formacion personal de los usuarios. A su vez, el
reglamento de la LFPDPPP complementa estas
obligaciones, a través de la ampliacion de los
procedimientos, que incluyen el cumplimiento
relacionado con avisos de privacidad y notifica-
ciones de brechas de seguridad.

Como complemento a la LFPDPPP y su re-
glamento, el INAI emitid las «<Recomendaciones
para el Tratamiento de Datos Personales y el
Cumplimiento del Deber de Seguridad para las
Instituciones de Tecnologia Financiera», cuyo
fin es orientar a las IFPE en la adopcidn de bue-
nas practicas en materia de proteccion de da-
tos y establecer acciones concretas en politi-
cas de seguridad, auditorias y protocolos de
notificacion de incidentes. Si bien estas reco-
mendaciones no son de caracter obligatorio,
brindan criterios que orientan y promueven la
autorregulacion.

También resulta relevante la observancia
de la Ley Federal para la Prevencién e Identifi-
cacion de Operaciones con Recursos de Proce-
dencia llicita (LFPIORPI, 2012), que refuerza el
marco de prevencion de lavado de dinero. Lo
hace mediante la exigencia de controles para
la identificacion de operaciones financieras, los
cuales incluyen almacenamiento seguro y audi-
table. Este marco demanda la implementacién
de procedimientos y tecnologias que aseguren
la seguridad de la informacion en el monitoreo
de operaciones consideradas como vulnerables.

Por su parte, el Banco de México ha publi-
cado diversas circulares que establecen re-
glas de observancia obligatoria para las IFPE,
como la Circular 14/2017, que introdujo linea-
mientos técnicos para la interconexidn segura
de sistemas de pago. Esta disposicion contiene
obligaciones enfocadas en garantizar estanda-
res minimos de seguridad para proteger la inte-
gridad de las operaciones electrdnicas, la confi-
dencialidad de los mensajesy la disponibilidad de
las transacciones.

Con base en las normativas ya sefiala-
das y la constante evolucion tecnolégica en
el sector fintech, México dio un paso clave
al promulgar la Ley para Regular las Institu-
ciones de Tecnologia Financiera (ley fintech,
2018), la cual establece bases normativas en
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Tabla 1. Compendio normativo de la seguridad de la informacidn para las IFPE en México.

INSTRUMENTO NORMATIVO

Ley Federal del Derecho de Autor (LFDA)

Ley Federal de Propiedad Industrial (LFPI)

Ley de Proteccion y Defensa al Usuario de Servicios Financieros (LPDUSF)

Ley Federal para la Prevencion e Identificacion de Operaciones con Recursos de Procedencia llicita (LFPIORPI)

Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP)
Reglamento de |a Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares (RLFPDPPP)

Recomendaciones para el tratamiento de datos personalesy cumplimiento del deber de seguridad para las Instituciones
de Tecnologia Financiera

Circular14/2017

Disposiciones de caracter general relativas a las interfases de programacion de aplicaciones informaticas estandarizadas
a que hace referencia la Ley para Regular las Instituciones de Tecnologia Financiera

Ley para Regular las Instituciones de Tecnologia Financiera (ley fintech)

Disposiciones aplicables a las Instituciones de Fondo de Pago Electrénico a que se refieren los articulos 48, segundo par-
rafo; 54, primer parrafo, y 46, primery segundo parrafos, de la Ley para Regular las Instituciones de Tecnologia Financiera

Enero - Abril

Normas oficiales y estandares internacionales (ISO/IEC27001)

el sector. Dentro de esta, se encuentran dis-
posiciones aplicables en materia de gestion
de riesgos, resguardo de datos personales y
controles de seguridad en plataformas elec-
trénicas para las IFPE.

Ademas de la ley fintech, se expidieron di-
versas disposiciones, las de caracter general
relativas a las interfaces de programacion de
aplicaciones informaticas estandarizadas (APi).
Estas regulan la forma en que las IFPE deben
compartir datos con terceros a través de estas
herramientas, obligandolas a establecer medi-
das de seguridad de la informacion para los da-
tos intercambiados.

Finalmente, le siguen las disposiciones apli-
cables a las instituciones de fondos de pago elec-
tronico. En estas Ultimas, con fundamento en los
articulos 46, 48 y 54 de la ley fintech, se detallan
lineamientos puntuales sobre controles de acce-
so, notificacion de incidentes, respaldo de infor-
macion y continuidad operativa, por mencionar
algunos. Estas disposiciones proporcionan requi-
sitos minimos de seguridad para proteger la infor-
macion bajo la administracion de las IFPE.

Adicionalmente, la adopcién de estandares
internacionales reconocidos que complemen-
tan la regulacion nacional beneficia la opera-
cion de las IFPE. Estos sirven como guias de
buenas practicas y de referencia técnica para
robustecer politicas de seguridad, auditorias y

control de incidentes, lo que es de gran utilidad
para complementar o alinear lo establecido en
el marco legal mexicano con estandares globa-
les de resiliencia operativa.

Dentro de estos destaca la 1SO/IEC/27001, que
establece requisitos para la implementacién un
sistema de gestion de seguridad y privacidad. En
la tabla 1, se presenta un compendio de los prin-
cipalesinstrumentos normativos analizados, que
muestran la dispersion del marco legal mexicano.

@® CONCLUSION

La dispersion normativa en materia de seguri-
dad de la informacidn para las IFPE en México
representa un desafio estructural: genera vul-
nerabilidades, compromete la certeza juridica
y eleva los costos de cumplimiento, ademas de
limitar la capacidad de respuesta ante posibles
incidentes de seguridad.

Mientras otros paises han transitado en bus-
queda de una regulacion convergente, el siste-
ma mexicano se mantiene fraccionado, con
disposiciones distintas dependiendo de la au-
toridad que los emitay sin un érgano rector que
unifique los criterios.

Finalmente, se recomienda que México
avance en la adopcion de estandares interna-
cionales para elevar la confianza del usuario y
fortalecer la posicion, en complemento con la
armonizacién de normas.
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