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RESUMEN
El reconocimiento de personas, a través de la adquisicion
de sefnales biométricas, para aplicaciones de seguridad y
confidencialidad de datos es una necesidad creciente dia
con dia. La extraccion y clasificacion de caracteristicas a
partir de senales de un electrocardiograma (ECG) para po-
der reconocer a una persona es un area de gran interés
para el autenticado de personas en los sistemas inteligen-
tes, debido a la robustez de dicha seial que deriva en la
imposibilidad de suplantacién de identidad para engafiar

sefales ECG de 3 usuarios mediante el uso de un sistema
electronico, para después extraer caracteristicas lineales
mediante un modelo autorregresivo (ARMA) con optimiza-
cion hereditaria. Asimismo, se obtiene a un experto que
«asesora» a dichas caracteristicas a través del uso de una
red bayesiana que permite la identificacion efectiva del
usuario, generando de esta forma un sistema experto.
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a un sistema automatizado. En este trabajo se extraen las =
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Figural. Forma de onda estandar de un eCG (Estrada, 2011).
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@® ABSTRACT

People recognition through biometric signals
acquisition for data security and confidentiali-
ty applications is a growing need every day. In
order to recognize a person, the extraction and
classification of characteristics from electrocar-
diogram (ECG) signals, is an area of great interest
for people authentication in intelligent systems,
due to the signal robustness that results in the
identity impersonation impossibility to deceive
an automated system. In this work, the ECG sig-
nals of 3 users are extracted through an electro-
nic system in order to extract linear characteris-
tics by an autoregressive (ARMA) modeling with
hereditary optimization; likewise, an expert is
extracted who «advises» these characteristics
through a Bayesian Network implementation
to allow the user’s effective identification, thus
generating an expert system.

©® KEYWORDS:
Biometrics - Pattern Recognition - Bayesian
Networks - Expert Systems

@@ INTRODUCCION

Actualmente, los sistemas de control de acce-
so 0 métodos de seguridad son esenciales para
proteger la integridad, confidencialidad y dis-
ponibilidad de la informacion de cada indivi-
duo. Muchos de los sistemas y procesos de au-
tenticado que se ofrecen a las personas en el
control de acceso a la informacién, ya sea en
bancos o en donde se utilice una contrasena,
son muy propensos a ser duplicados. Unade las
caracteristicas mas importantes que deben te-
ner los métodos de seguridad es que deben ser

2

LA IDENTIDAD ES LO QUE PERMITE
DISTINGUIR A UN INDIVIDUO

DE LOS DEMAS Y RESULTA DE

UNA COMBINACION DE RASGOS
BIOLOGICOS (FiSICOS) Y SOCIALES
(CONDUCTUALES) QUE LE SON
INTRINSECOS.

irreproducibles y confidenciales, para que s6lo
el usuario pueda autenticarse correctamente
(0’Gorman, 2002).

La identidad es lo que permite distinguir
a un individuo de los demas y resulta de una
combinacion de rasgos bioldgicos (fisicos) y so-
ciales (conductuales) que le son intrinsecos: la
forma de la cara, la estatura, el color de ojos,
la conformacién de la dentadura, son ejem-
plos tipicos de elementos constituyentes de la
identidad biologica de una persona. La practi-
catecnolégica deidentificar a un individuo por
sus rasgos biolégicos y conductuales recibe el
nombre de biometria; cuando tiene lugar de
manera automatizada y mediante técnicas ma-
tematicas auxiliadas por computadora, se co-
noce como biometriainformatica. Laidentidad
asi construida se denomina identidad biomé-
trica del individuo (UNAM, Facultad de Ingenie-
ria Biométrica Informatica, s.f.).

El estudio de las senales electrocardiogra-
ficas (ECG) como un posible rasgo biométrico
se remonta a las innovadoras obras de Biel et
al.(2001) y Kyoso y Uchiyama (2001). Aunque
muchos autores han seguido contribuyendo al
campo, un aspecto limitante de esta modalidad
hasido laintroduccién del sensor que, por lo re-

El trabajo sobre |a
biométrica ECG ha visto
un nuevo amanecer a
través de la introduccion
de la deteccion,

«0OFF-THE-
PERSON»

lo que hace aceptable a las
sefales ECG en comparacion
con los métodos mas
utilizados como:
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Rasgos Universalidad Unicidad
biométricos
Iris Alta Alta
Retina Alta Alta
Firma Baja Baja
Voz Media Baja
Cara Alta Baja
Huella dactilar Media Alta
Geometria de Media Media
la mano
Escritura en Baja Baja
teclado
Venas en la Media Media
mano
Registro ECG Alta Alta

Tabla 1. Comparativo entre rasgos biométricos (Nouroddine,

gular, requiere la colocacion de multiples elec-
trodos en el pecho y las extremidades del suje-
to. Eltrabajo sobre la biométrica ECG ha visto un
nuevo amanecer a través de la introduccion de
la deteccion «off-the-person, lo que hace acep-
table a las sefiales ECG en comparacién con los
métodos mas utilizados como el iris, impresio-
nesdelas palmasy la huella digital, entre otros.

ElECG de un ser humano es mas universal y
dificil de ser falsificado utilizando métodos frau-
dulentos. Métodos propuestos anteriormente
para el uso de reconocimiento de identidad es-
tén basados en el electrocardiograma (Laure-
noco, Silvay Fred, 2011). Asimismo, la clasifica-
cién de un ECG empleando segmentos de 2y 5
segundos para detectar arritmias ha sido imple-
mentado recientemente (Rajendraetal., 2017).

Laimportancia delECG paraidentificar seres
humanos hasido revisada a través de cien publi-
caciones para establecer las técnicasy madurez
metodoloégica de este importante rasgo biomé-
trico (Fratini et al., 2015). En términos practicos,
hay patentes que establecen su uso, no sélo en
el reconocimiento de personas de manera ins-
tantanea y continua (Agrafioti, 2017), sino tam-
bién para la seguridad en automoviles, reco-
nociendo a su propietario y su estado de salud
(Srinivasn, 2015).

® RASGOS BIOMETRICOS

Tedéricamente, las caracteristicas fisiologicas o
de comportamiento del ser humano se pueden
utilizar como medio de identificacion perso-
nal sélo si poseen las siguientes propiedades:
universalidad, unicidad, permanencia y reco-
lectabilidad. Universalidad significa que to-
das las personas pueden tener la caracteristica

Permanencia

Recolectabilidad

Alta Media Alta
Media Baja Alta

Baja Media Baja

Baja Alta Baja
Media Alta Baja

Alta Media Alta
Media Alta Media

Baja Media Baja
Media Media Media

Alta Media Alta
et. al,2012).

que se desea usar como rasgo biométrico. Uni-
cidad implica que el rasgo biométrico debe ser
lo suficientemente distintivo entre un usuario
y otro. Por recolectabilidad se entiende que el
rasgo biométrico requerido debe ser facilmen-
te medible. Mientras que permanencia signifi-
ca que las caracteristicas del rasgo biométrico
deben ser invariantes con el tiempo, posiciény
condicion del usuario (Laurenocgo, Silva y Fred,
2011). Ademas, para mayor practicidad, los si-
guientes requerimientos son deseables: rendi-
miento, aceptabilidad y elusion. Rendimiento
significa que el sistema necesita desempenar-
se con rapidez y precision. Por aceptabilidad
se entiende que las personas deben aceptar
el sistema con facilidad. Y con elusion nos re-
ferimos a lo facil que es engafar al sistema por
medio de técnicas fraudulentas. Una compara-
tiva entre los rasgos biométricos cominmente
estudiados como método de identificacién de
usuarios, incluidas las sefiales ECG, se presen-
taenlatablal.

® SENAL ECG

Las sefiales ECG son un registro de la acti-
vidad eléctrica del corazon, éstas, denomina-
das en este contexto como biopotenciales, tie-
nen su origen en la capacidad que poseen las
células orgénicas para producir diferenciales
de potencial durante sus procesos funcionales
al transformar energia quimica en eléctrica. El
fenémeno bioeléctrico en las células del mio-
cardio sucede a un proceso de polarizacién y
despolarizacion de las membranas celulares.
La medicién de estos potenciales, cuyas mag-
nitudes varian en el tiempo, se conoce como
electrocardiograma. El corazén humano pue-

Rendimiento  Aceptabilidad

Baja
Baja
Alta
Media
Alta
Media
Media

Media

Media

Media
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Elusion

Baja
Baja
Alta
Alta
Baja
Media
Media

Media
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Figura 2. 2) Sefial ECG real en el tiempo. b) Transformada
de Fourier donde se observa el contenido de baja
frecuencia.

Figura 3. Diagrama espacio-fase de una sefial ECG donde
se pueden observar los atractores.

de caracterizarse, entonces, como un complejo
sistema bioeléctrico, donde el registro electro-
cardiografico esta compuesto por varias ondas
eintervalos que representan el comportamien-
to del corazén. Tal como se puede observar en
lafigura 1, cada latido del ECG se manifiesta por
seis ondas fundamentales: P, Q, R, S, Ty U.

Es importante mencionar que los valores
nominales de medicién de un ECG varian has-
ta los 16 afios de edad, momento después del

cual ya no presentan cambios substanciales
(ver tabla 2).

® ANALISIS DE LA SENAL ECG

La sefial ECG es no estacionaria, por lo que su
contenido es de baja frecuencia debido a su
naturaleza cambiante (ver la figura 2b), lo que
significa que la informacién se encuentra dis-
ponible pocas veces en segmentos de tiempo.
Otra caracteristica esta representada por las
variaciones de la sefial entre patrones periodi-
cos e irregulares que producen fenémenos no
lineales nombrados intermitencia. Estas varia-
ciones representan fases cadticas repentinas
en la forma de rafagas o fallos (Priestley, 1988),
los cuales son caracteristicos de sistemas con
atractores. Un atractor es simplemente un es-
tado donde un sistema dinamico se asienta, de
manera que es necesaria la disipacion, por lo
tanto, un sistema dinamico disipativo se asien-
ta en un atractor. Matematicamente un atractor
es un conjunto en el espacio de fase (ver la fi-
gura 3) que tiene una vecindad en la cual todo
punto permanece cercano y alcanza el atractor
a medida que el tiempo tiende al infinito (Pefia
y Dairuve, 2005).

METODOLOGIA
En este trabajo se utilizé el sensor EKG de Vernier
y la tarjeta Elvis Il con LabView SignalExpress’
para la adquisicién de las sefiales ECG. Una vez
que la sefnal fue procesada adecuadamente, el
registro se almacen6 en una base de datos para
analizarla con ayuda del programa de Matlab’
para la extraccion de caracteristicas y su clasifi-
cacion (ver figura 4).

@ SISTEMA DE ADQUISICION

En el sistema de adquisicion se emplearon tres
electrodos EKG de Vernier (ver figura 5):

» 1)Referencia en color negro para la linea
isoeléctrica o linea de base (mufieca derecha)
» 2)Negativo en color verde en el codo derecho
» 3)Positivo en color rojo en el codo izquierdo

El sensor EKG de Vernier se conecto a la tar-
jeta Elvis Il a través del Analog Protoboard Con-
nector (ver figura 6).

Los pasos detallados para efectuar dicha
conexion se encuentran en el manual Vernier
ECG for NI Elvis Il (National Instruments, 2014)
(verfigura 7).

El software de LabView SignalExpress® (Na-
tional Instruments, 2014) se empled para elegir
el canal por el cual se adquiri6 la sefial a tra-
vés de la tarjeta Elvis Il y, para ello, se decidié
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Parametro 1-3 afos 8-12 afos 12-16 ainos
Duracién P (ms) 80-83 87-84 89-92 94-98 98-100
Intervalo QRS (ms) 68-71 71-75 77-80 82-85 87-91
Duracion T (ms) 82-84 86-89 91-94 96-98 99-102
Amplitud P (mV) 0.15-0.16 0.11-0.13 0.11-0.12 0.12-0.14 0.13-0.15
Amplitud Q (mV) 0.15-0.16 0.11-0.13 0.08-0.10 0.08-0.09 0.08-0.09
Amplitud R (mV) 0.68-0.77 0.63-0.65 0.49-0.62 0.54-0.59 0.58-0.64
Amplitud S(mV) 0.27-0.35 0.20-0.21 0.22 0.16-0.22 0.13-0.19
Amplitud T (mV) 0.14-0.17 0.10-0.14 0.10-0.14 0.11-0.15 0.11-0.15

Tabla 2. Valores normales para mediciones del ECG ordenados por edades (Rijnbeek, 2007).

especificar un ritmo de adquisicién de datos
de 1 kHz durante diez segundos. Es importan-
te notar que mientras que el ECG es muestrea-
do, tipicamente a una frecuencia de 500 Hz a
1 kHz, la sefal de ritmo cardiaco muestreada
uniformemente tiene una frecuencia de mues-
treo mucho menor, de tan sélo unos pocos Hz
(Carrién, Rieta y Rédenas, 2007).

® MODELADO ARMA DE LA SENAL

El estimador de un paso adelante tipo ARMA,
empleado para modelar la sefial ECG, tiene la
forma siguiente:

»1) )A7t =Z ais)t-i +Zbi5;t-j
i=1 J=1

donde y::yt—j/r es el error de estimaciony a, b,
son los coeficientes autorregresivos (Linear Pre-
dictive Coefficients - LPCs) y de entrada respec-
tivamente. Esta expresién se deriva de la media
movil simple (MA) de la forma:

» 2) ﬁ)t: 2 al‘yl_i
i=1

referencias correspondientes.

donde y =y +y para regresar a (1), lo cual pre-

senta un punto de vista interesante, teniendo  Figura 6. Conexiones a la tarjeta Elvis I con el sensor

en cuenta la forma racional de dicha ecuacion  excy el Analog Protoboard Connector.

ADQUISICION PROCESAMIENTO
2 DE LA SENAL 24 DE LA SENAL 2

Figura 4. Etapas para el reconocimiento de personas mediante sefiales ECG.

>17 afios
100-120
90-110
105-120
0.16-0.2
0.1-0.12
0.6-0.65
0.15-0.18
0.16-0.22

Figura 5. Conexion de los tres electrodos en las
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DE LA SENAL

TECNOLOGIA

»

v

EN EL SISTEMA DE
ADQUISICION SE
EMPLEARON TRES
ELECTRODOS EKG DE
VERNIER:

Referencia en color
negro para la linea
isoeléctrica o linea
de base (muieca
derecha)

Negativo en color
verde en el codo
derecho

Positivo en color
rojo en el codo
izquierdo
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como una manera mas eficiente y robusta del
modelado lineal de series de tiempo.

El calculo hereditario de la funcién de corre-
lacion de la sefal ECG, nos da la posibilidad de
determinar los pardmetros lineales automatica-
mente sin «ventaneo» ni «traslape» (Etcheverry
y Reyes-Garcia, 2009). Lo anterior permitié ob-
tener un fit de la sefial de 99.50% (ver figura 8).

© CEPSTRUM COMPLEJO (EXPERTO)

En la practica, el Cepstrum de potencia es efi-
caz si la wavelet (Daubechies, 1992) y la serie
de impulsos, cuya convolucién comprende los
datos compuestos, ocupan diferentes rangos
de frecuencia. Dado que el Cepstrum complejo
conserva lainformacién de fase de los datos com-
puestos, puede ser utilizado no sélo para la de-
teccion de eco sino también la recuperacion de
la wavelet del sistema. Este proceso también
se conoce como «filtrado homomérfico» (Chil-
ders, Skinner y Kemerait, 1977). El Cepstrum es
un método para la deconvolucioén, es decir, la
restauracion de las sefiales para recuperar los
datos que han sido degradados por un proceso
fisico, de una serie deimpulsos. Asi, la forma de
la serie de impulsos de eco se puede recuperar.

El ECG es una combinacién de ondas pe-
quenas basicas (potenciales de accion genera-
dos por el corazon) y la funcién de excitacion
(patrdén de excitacion del musculo del corazon).
El Cepstrum permite separar el patron de exci-
tacién del musculo cardiaco a partir de wavelets
basicas (ver figura 9).

En Oppenheim, Schafery Stockham, (1968),
los autores mostraron que el Cepstrum esta re-
lacionado con el concepto mas general de fil-
trado homomorfico de sefiales que son combi-
nadas por convolucién y dieron una definicién
del Cepstrum de una sefal discreta en el tiem-
po como:

»3)  cln]= zi“ J” log [X(e/¥) e/ daw

donde log|X(e™)| es el logaritmo de la
magnitud de la Discrete-Time Fourier Transform
(DTFT) de la sefial, y se extendio el concepto de-
finiendo el Cepstrum complejo como:

»4) y[n] = i ffﬂ log (X (e/®)}e/“"dw

<( Figura7.

1
2

COMPUTADORA

CABLE USB

TARJETAELVIS I

PROTOBOARD

FUENTE DE
ALIMENTACION
Ac/DC

TOMA DE
CORRIENTE
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donde log {X(e"jw)} es el logaritmo complejo
de X(e"jw) definido como:

»5)

J}(e"") = log{X(e’®)} = log|x (/)| + jarg[X (e/*)]

Para obtener el Cepstrum complejo de la
formula 4 en este trabajo, se empled la funcién
cceps de Matlab® (MATLABy Simulink, 2014) (Ra-
jendraetal., 2017)

© REDES BAYESIANAS PARA CLASIFICACION

Las redes bayesianas pertenecen al grupo de
clasificacion estadistica, en el que la estimacién
de una funcion de probabilidad se realiza me-
diante un modelo gréfico de estructura especi-
fica, en combinacién con un grupo de funciones
de probabilidad condicional a partir de las cla-
ses de caracteristicas extraidas. La calidad dis-
criminante de estas caracteristicas, ademas de
la manera en que la estructura grafica las com-
bina, da lugar a una estrategia de modelo de
mezcla de gaussianas (Sanchez, 2005).

Un modelo de mezcla de gaussianas (GMMs,
por sus siglas en inglés) es una combinacion de
densidad de gaussianas en el que ladensidad con-
dicional de un vectorxdado, compuesto de M-ele-
mentos, esta dado por A={x,;1,X} en la forma:

» 6) pCx|A) = T wify(x)

donde 3™ w=1,0<0<1,Vi, yf (x)esla
funcion de densidad de probabilidad (PDF) nor-
mal del vector x con mediay matriz de covarian-
zapy %, respectivamente.

A fin de aplicar dicha mezcla entre el ex-
perto Cepstrum y los coeficientes lineales del
modelo ARMA, obtenidos de la sefial ECG, es ne-
cesario realizar una estimacién inicial de la fun-
cion de densidad de los coeficientes, mediante
el algoritmo de maximizacion de la expectacién
(EM por sus siglas en inglés) para agruparlos.
El algoritmo EM consiste en dos etapas: la «ex-
pectacion», que determina la probabilidad pos-
terior de cada caracteristica/dato y el paso de
«maximizacion», que actualiza el componente
mezclando pesos o, medias . y covarianzas X.
(Martinez, Martinez y Solka, 2010).

La estructura utilizada en este trabajo (ver
figura 10) se desarroll6 pensando en que las ca-
racteristicas lineales o LPCs (nodo 5) dependan
del experto Cepstrum complejo (nodo 4) debido
asumayor capacidad discriminante a través de
las tablas de probabilidad discreta contenidas
en los nodos 3y 2. Esta es una idea que ha sido
revisada como una mezcla de expertos junto

Salida «negro», estimacion «magenta»

Amplitud

0.1} 4
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Figura 8. Sefial real ECG, su estimacion.

Cepstrum sefial ECG
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Figura 9. Cepstrum complejo de una sefial ECG.

con el algoritmo EM, (Jordan y Jacobs, 1994). El
algoritmo GMM desarrollado en este trabajo se
implementé mediante el uso del «toolbox» para
Matlab Bayes Net (Murphy, 2014).

@@ RESULTADOS
En este trabajo se obtuvieron diez segundos de
grabacién de la sefial ECG de tres sujetos y se
aplicé la técnica leave-one-out a partir de cada
unidad de latido o forma de onda completa del
ECG de cada participante. Lo anterior permitio
entrenar la red bayesiana con aproximadamen-
te catorce latidos para después hacer la prueba
con el latido restante y para los tres usuarios.
La figura 11 muestra la captura de pantalla
del resultado de clasificacién empleando la mez-
clade expertos mediante GMM para clasificar cin-
co latidos de cada usuario, obteniendo excelen-
tesresultados en pocos segundos. Los resultados
de este método se muestran en la tabla 3.
Como podemos observar en la tabla 3, se
muestran, ademas, dos trabajos seminales
como el de Lugovaya, (2005), que se encuen-
tra ligado a la base de datos PhysioNet (Gold-

TECNOLOGIA
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Extraccion de
caracteristicas

Samples of cardiac
cycle fragment
(2005) containing the QRS
complex, P and T waves

Lugovaya T.S.

Método de clasificacion  Tasa de éxito

Linear Discriminant
Analysis (LDA) and 96%
Majority Vote Classifier

Israel S.Aet. al. o . Linear Discriminant
0 0
(2005) Fiducial points Analysis (LDA) 97%0 2100%
Zokace S. & Facz K. MFCC K-Nearest Neighbors (KNN) 100%
(2012)
Tseng KK et. al. R-Rintervals & Back-Propagation Neural 97.6% a
(2016) Statistical Features Networks (BPNN) 100%
Este trabajo LPCs & Complex Gaussian Mixture Models 100%

Cepstrum (GMM)

Tabla 3. Comparacion de estudios seminalesy recientes.

Figura 10. Mezcla de expertos.

berger et al., 2000) y que contiene una revision
de los estudios de biometria con sefiales ECG
hasta el 2005. Ademas, el trabajo de Israel et al.,
(2005) sienta las bases para el establecimiento
de los nueve puntos que marcan las caracteris-
ticas principales de la onda ECG vy el uso de las
distancias entre dichos puntos (15 valores/atri-
butos) para después emplear un clasificador LDA.

Es importante mencionar que otros trabajos,
como el que aqui se reporta, han obtenido prac-
ticamente el 100% de correcta clasificacién para
identificar al usuario a través de la sefial ECG. Sin
embargo, existen otros factores a tomar en cuen-
ta como son los siguientes:

El nUmero de usuarios a identificar a la vez
dentro de una base de datos y la longitud/tama-
o de los registros requeridos para ello.

La complejidad computacional, tanto para
extraer las caracteristicas de la sefial ECG, como
para llevar a cabo el proceso de clasificacion.

Derivado de los dos puntos anteriores, la fac-
tibilidad de implementacion en un sistema elec-
trénico embebido para tener un sistema de bio-
metria en tiempo real, asi como la disponibilidad
de un sensor de simple instalacién para recupe-
rar la onda ECG (Cigarro et al., 2014).

@@ CONCLUSIONES

El empleo de coeficientes cepstrales, mas los

GMM, fue reportado para registros del sonido del

latido del corazén para identificar personas en

(Phua et al., 2008). Sin embargo, en este trabajo

empleamos el Cepstrum complejoy los GMM me-

diante la mezcla de expertos sobre la forma de
onda ECG. Aunque es mas facil adquirir el sonido
del latido del corazdn a través de un micréfono
que con el uso de electrodos, el trabajo mencio-
nado reporta el 96% de eficiencia mediante una
gran cantidad de grabaciones: diez usuarios con

mil sonidos del latido del corazon cada uno. Lo

anterior nos lleva a considerar los siguientes as-

pectos reportados en este trabajo.

Ventajas

+ Elestimador ARMA puede serimplementado en
tiempo real en un dispositivo electrénico em-
bebido y mediante la optimizacién hereditaria,
es capaz de modelar, con precisién, la forma
de onda ECG,

+ Eluso de un experto, como el Cepstrum com-
plejo, permite emplear los GMM para tener una
clasificacion precisa con poco procesamiento
y con factibilidad en la implementacion elec-
trénica también.

« La posibilidad de identificar personas con po-
cos registros de la onda ECG del corazon.

Desventajas

+ Laprincipal desventaja es el contar con un sen-
sor de facil instalacion y costo relativo para la
adquisicion en tiempo real de la onda ECG (ECG
- EKG Sensor, 2018).

CONTRIBUCION
El uso del Cepstrum complejo para el analisis de
la onda ECG no ha sido reportado en otros tra-
bajos hasta donde los autores tienen conoci-
miento y restaria validar la presente metodolo-
gia empleando las bases de datos que manejan
el estado del arte, tanto para el reconocimiento
de personas como para el de afecciones cardia-
cas, y establecer asi los limites de dicha técnica.

buenos =
3

malos =
0

Elapsed time is 14.811427 seconds.

Figura11. Captura de la clasificacion obtenida mediante el toolbox Bayes Net.
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