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@@ RESUMEN

Este estudio se centra en la relacidn entre la
proteccion de datos personales y el desarrollo
de la inteligencia artificial (1), dentro del mar-
cojuridico mexicano e internacional. Se analiza
como las regulaciones actuales pueden ser apli-
cadas a la 1A para priorizar la proteccidn de los
derechos individuales, sin obstaculizar el avan-
ce tecnoldgico y social que la 1A representa. El
analisis proporciona una evaluacién de la apli-
cacién actual de las normativas en el campo de
la 1A y emite recomendaciones para futuras le-
yes especializadas.

Este equilibrio es crucial para garantizar
que la tecnologia avance de manera ética y
responsable, respetando al mismo tiempo los
derechos fundamentales de las personas. Las
conclusiones obtenidas mediante este analisis
son de gran importancia: no solo proporcionan
una evaluacién de la aplicacién actual de las
normativas, sino que ofrecen una vision pros-
pectiva. De esta manera, se espera que este
estudio sirva como un recurso para los legis-
ladores, los desarrolladores de 1Ay todas las

partes interesadas en este campo en constan-
te evolucion.

@@ PALABRAS CLAVE
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@® ABSTRACT
This study focuses on the relationship between
personal data protection and the development
of artificial intelligence (A1), within the frame-
work of both Mexican and international law. It
analyzes how current regulations can be ap-
plied to Al in order to prioritize the protection
of individual rights without hindering the tech-
nological and social progress that Al represents.
The analysis provides an assessment of the cur-
rentimplementation of legal frameworks in the
Al field and offers recommendations for future
specific legislation.

Striking this balance is crucial to ensure
that technological advancement proceeds in
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an ethical and responsible manner while up-
holding the fundamental rights of individuals.
Thefindings from this analysis are highly signif-
icant: they notonly provide an evaluation of the
current application of regulations, but also offer
a forward-looking perspective. In this way, the
study aims to serve as a resource for lawmakers,
Al developers, and all stakeholders involved in
this ever-evolving field.
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@@ INTRODUCCION
Durante la ultima década, la inteligencia arti-
ficial ha irrumpido en el escenario mundial, y
ha transformado radicalmente nuestra percep-
cién sobre lo que somos capaces de crear como
humanidad. El hito de haberinnovado median-
te una tecnologia capaz de replicar la creacion
mas impresionante de la naturaleza (el cerebro
humano) es prueba irrefutable de la evolucidn
tecnoldgica del ser humano. Hace poco menos
de un siglo esta tecnologia parecia inalcanza-
ble; propia de cuentosy pesadillas reflejadas en
diversas expresiones literarias, plasticas y mul-
timedia. Hoy, es una realidad palpable en nues-
tra sociedad. Debido a este avance tecnoldgico
que parece desafiar leyes preexistentes como la
Ley de Moore, es inevitable cuestionarse si alin
existe la posibilidad de construir un marco juri-
dico eficiente para regular la 1A en el corto pla-
20, 0 si este desafio resulta demasiado complejo
para abordarlo en tan poco tiempo. Por lo tan-
to, tras la publicacién de una ley especializada
en materia de IA realizada por la Unién Europea
(UE) y los esfuerzos recientes planteados por el
Poder Legislativo mexicano, este anlisis tendra
como objetivo estudiar el marco juridico exis-
tentey su desempefio en la proteccién de dere-
chos ante la revolucidn tecnoldgica actual. Asi-
mismo, concluir sobre qué deben contener las
préximas actualizaciones del marco juridico, de
manera que estén completamente preparadas
para afrontar estos desafios.

Dado que el concepto de marco juridico se
refiere a todo el conjunto de leyes que rigen la

sociedady engloba practicamente todos los as-
pectos de esta, resulta complicado enfocar este
trabajo en el desafio de adaptar todo el mar-
co juridico al avance de la I1A. Lo que si resulta
viable como parte del objetivo de este trabajo
es realizar un analisis centrado en un aspecto
del marco juridico: el derecho a la autodeter-
minacion informativa de la persona en el con-
texto de su utilizacion por la 1A. El propdsito es
establecer soluciones y recomendaciones tan-
gibles que garanticen el cumplimiento de estos
derechos por parte de los desarrolladores, sin
perder de vista la importancia del desarrollo y
la competitividad a través del analisis de la re-
gulacién existente. El primer paso en este pro-
ceso debe ser la definicion del sujeto principal
del estudio.

Es imposible comprender el concepto del
derecho a la autodeterminacion informati-
va de la persona —estrechamente vincu-
lado con el régimen de la proteccion de
datos personales— sin haber definido
previamente el derecho a la privacidad.
Este derecho se encuentra reconocido en
multiples tratados internacionales vincu-
lantes para la legislacién mexicana y debe
comprenderse como el derecho personal
para controlar todo lo relacionado con la pro-
pia informacion personal (Estrada, s. f.), lo cual
incluye toda la informacién vinculada con una
persona fisica, asi como la capacidad de decidir
quiénes pueden acceder a dicho conocimien-
to, incluidos el Gobierno y las empresas. Esta
informacidn corresponde a los datos persona-
les, términos que, en esencia, son intercambia-
bles. El concepto de datos personales se divide
en dos categorias: datos personales sensibles
y no sensibles. La diferencia radica en que el
primer tipo corresponde a toda la informacion
personal cuyo uso indebido pueda ocasionar
cualquier tipo de discriminacion o dafio direc-
to hacia el titular, mientras que el segundo tipo
corresponde a toda la informacion de una per-
sona que no puede ser calificada como sensi-
bley pueda ser utilizada para su distincién (So-
lange, 2018).

Este derecho se encuentrareguladoy prote-
gido dentro del marco juridico mexicano inter-
no, mediante la constitucidn en su articulo 16°,
parrafo segundo, el cual contiene los famosos
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derechos de acceso, rectificacion, cancelacién
y oposicidn (ARcO), sus leyes reglamentarias co-
rrespondientes, la Ley General de Proteccion de
Datos Personales en Posesidn de Sujetos obliga-
dos (LePDPPDSO) y la Ley Federal de Proteccion
de Datos Personales en Posesion de Particula-
res (LFPDPPP). La importancia de la proteccidn
a este derecho radica en evitar que esta infor-
macién sea tratada tanto por sujetos obligados
como por los particulares sin autorizacidén y de
manera arbitraria, sin dejar de lado laimportan-
cia de transmitirla para el provecho de los par-
ticulares, tomando en cuenta el beneficio eco-
nomico y el progreso tecnoldgico que los datos
personales representan en la sociedad de big
data (Solange, 2018). Las ventajas que la infor-
macién personal otorga en el dmbito econémi-
coy tecnoldgico se pueden observar de mane-
ra directa con el desarrollo y aplicacion de la IA.
La inteligencia artificial, como todo sistema di-
namico, se basa en gran medida en el acceso
a grandes cantidades de datos personales para
entrenar algoritmos y mejorar su capacidad de
analisis y prediccion (Visual Storytelling Team y
Murgia, 2023), lo que produce de manera direc-
ta un beneficio econémico y, al mismo tiempo,
contribuye al desarrollo tecnoldgico, aspecto
que se analizara posteriormente.

Regresando a laimportancia de permitir el
tratamiento de los datos personales en el mar-
co de estas arquitecturas, es imperativo men-
cionar que debe realizarse siempre de manera
leal por parte de los responsables y encarga-
dos, en beneficio de los distintos particulares.
Ademas, debe hacerse con fines legales y de
manera clara; es decir, la informacién no debe
ser utilizada con propésitos distintos a aque-
llos para los que la persona otorgd su con-
sentimiento inicialmente. Una vez realizado
el tratamiento, los responsables y encarga-
dos —e incluso algunos terceros en contextos
donde hay servicios de nube, por ejemplo—,
ahora quedan obligados a proteger los datos
mediante medidas de seguridad razonablesy
adecuadas, afin de evitar cualquier acceso no au-
torizado por parte del titular.

En la teoria y en la practica, es comun en-
contrar abusos de lenguaje asociados con el
uso excesivo y, en muchas ocasiones, inapro-
piado de términos como «uso», «empleo,

«transmisiones», entre otros, con los cuales se
busca crear o eximir el cumplimiento de cier-
tas obligaciones, principalmente en contextos
de tratamientos automatizados que involucran
diversas tecnologias, entre las que se encuen-
tra la 1A. Por definicion legal, el tratamiento de
datos se debe entender como cualquier tipo
de operacién realizada por los particulares en
su posesion que genere su uso practico, apro-
vechamiento, almacenamiento, transferencia
o divulgacion (Dominguez, 2004). En palabras
mas sencillas, el tratamiento de datos implica
cualquier actividad que se realice con la infor-
macion, desde su recopilacion inicial hasta su
eventual utilizacién o transmisién para diferen-
tes fines, ya sean comerciales, administrativos
o de otra indole.

El ultimo paso antes de avanzar hacia la ex-
posicion del marco teédrico es definir adecua-
damente el concepto de la 1A. Esta tecnologia
puede entenderse de diferentes formas debido
aque se manifiesta en maltiples presentaciones
y cumple con distintos propésitos: desde la ca-
pacidad de entender y ser capaces de generar
textos complejos, hasta la creacion de obras de
arte en constante transformacion, cuyo cambio
ocurre cada segundo durante un periodo inde-
finido. En esencia, la 1A tiene aplicaciones infi-
nitas (McCarthy, 2007).

Primordialmente, la 1A busca emular el pen-
samiento humano y la capacidad de aprendi-
zaje para automatizar procesos y mejorar la
eficiencia en diversas areas e industrias. Los
sistemas de 1A pueden aprender, reconocer pa-
trones, tomar decisiones, resolver problemasy
adaptarse a nuevas situaciones, todo ello con
poca o nula intervencién humana directa. El de-
sarrollo de la 1A es un proceso iterativo y mul-
tifacético que comienza con la recopilacion de
datos relevantes. Estos registros son la base
fundamental para el entrenamiento de los al-
goritmos de 1A. Posteriormente, se seleccionay
entrena el modelo de 1A méas adecuado para la
tarea especifica que se desea realizar, ajustando
sus parametros y optimizando su rendimiento
mediante el uso de los datos recopilados (Bou-
cher, 2020).

Una vez entrenado el modelo, se evalla y
valida su rendimiento, recurriendo a grupos de
datos de prueba separados que pueden incluir
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registros sintéticos. Esto asegura que el mode-
lo pueda generalizar bien los datos nuevosy no
vistos. Finalmente, unavez validado, el modelo
se despliega en un entorno de produccién don-
de puede realizar la tarea necesaria en tiempo
real. Un monitoreo continuo garantiza la efica-
cia del modelo y permite realizar ajustes y ac-
tualizaciones seglin sea necesario. Este proceso
riguroso es fundamental para el desarrollo exi-
toso de la 1Ay su implementacién en diversos
camposy aplicaciones.

En las siguientes secciones, se expondra el
marco tedrico relevante para abordar el desarro-
llo de la inteligencia artificial en concordancia
con el marco juridico establecido. Este enfoque
tedrico servird como base de la discusion para
saber como disefiar y aplicar sistemas de 1A de
manera ética y legalmente conforme.

@@ METODOLOGIA

Principios legales relacionados con la
proteccion de datos personales

Para que el tratamiento de datos personales sea
legitimo en cualquier operacion, es necesario
atender los principios que rigen su recoleccion y
uso. Estos principios estan establecidos en las re-
gulaciones correspondientes, particularmente en
el articulo 5 de nuestra LFPDPPP, el cual establece
lo siguiente: «el responsable debera observar los
principios de licitud, finalidad, lealtad, consenti-
miento, calidad, proporcionalidad, informaciény
responsabilidad en el tratamiento de datos per-
sonales». Estos principios, que pueden represen-
tar obstaculos para el desarrollo de lainteligencia
artificial, constituyen al mismo tiempo garantias
del derecho a la autodeterminacién informativa de
las personas. Se conforman de la manera que a con-
tinuacion se describe.

Inicialmente, es fundamental considerar el
consentimiento, ya que representa uno de los
aspectos mas importantes cuando una institu-
cidén o persona desea recolectar datos persona-
les. En la doctrinajuridica, el consentimiento es
definido como el acuerdo de voluntades respec-
to un objeto en comun (Martinez, 1991); en este
caso, una persona fisica acuerda con otra —ya
sea fisica o moral— el traspaso de su informa-
cién personal para un uso especifico.

Existen diversas formas de entender el con-
sentimiento; sin embargo, en materia de protec-
cién de datos personales, estas transmisiones
siempre deben realizarse mediante un consen-
timiento expreso. Es decir, debe ser otorgado
de manera clara y explicita, sin ambigliedades
ni coercién por parte del responsable del trata-

miento de los datos. Este principio se conecta
directamente con otro: la licitud. Esta exige que
el objeto de la transaccién —es decir, el propé-
sito para el cual se realizard el tratamiento de
la informacién— sea conforme a la ley y no vul-
nere ninguna regulacion en cualquier materia.
Siguiendo con la lista, el principio de finalidad
establece que deben estar explicitamente esti-
pulados todos los posibles usos que se le dara
a la informacidn personal. Con lo anterior refe-
rido, es acertado decir que todos los usos que
estén fuera del acuerdo seran completamente
invalidos, debido a que la persona que accedio
solo brindd su consentimiento a los fines estipu-
lados en la transferencia, generalmente en pre-
sencia de un aviso de privacidad.

Sobre el punto antes referido, el principio
de informacién se sitta entre los otros dos pre-
viamente sefialados, ya que implica que, en el
proceso de la transferencia de datos, la persona
que los proporciona debe serinformada de ma-
nera completa por la otra parte sobre qué datos
seran utilizados, incluyendo los datos de con-
tacto del responsable. Por su parte, el principio
de lealtad se vincula con el de informacién en
tanto que toda comunicacion del responsable
hacia el titular de los datos, en relacién con la
transferencia, debe realizarse de manera hones-
tay transparente.

Por otro lado, el principio de proporciona-
lidad establece que el responsable Unicamen-
te debe utilizar la informacion estrictamente
necesaria para cumplir con el propésito de la
transferencia. En resumen, este principio pro-
tege toda aquella informacién personal que no
esté directamente relacionada con la finalidad
aceptada por el titular. Asimismo, este principio
establece las obligaciones del responsable res-
pecto al tratamiento de los datos, entre los que
destacan: implementar medidas de seguridad
adecuadas para proteger los datos contra acce-
sos no autorizados; garantizar su precisiony ac-
tualizacion, y respetar los derechos de los titula-
res. Cabe mencionar que, una vez concluido el
uso practico de los datos personales, tratandose
de su almacenamiento, estos deben ser elimina-
dos. Es decir, el procesamiento de este tipo de
informacion no puede mantenerse de forma in-
definida. En su defecto, se deberan aplicar téc-
nicas de anonimizacion (Marquesy Bernardino,
2020), como los mecanismos de privacidad di-
ferencial propuestos por instituciones como el
National Institute of Standards and Technolo-
gy (NIST).

1 Para conocer mas sobre esta técnica, véase:
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o1

¢EL OBJETO DE LA RECOPILACION
ES LiCITO Y SE CUENTA CON EL
CONSENTIMIENTO EXPRESO DEL
TITULAR?

02

¢LA INFORMACION SE ESTA TRATANDO
UNICAMENTE PARA LOS USOS QUE EL
TITULAR ACCEDIO?

03

¢EL TITULAR FUE INFORMADO DE
MANERA HONESTA Y TRANSPARENTE
SOBRE QUE INFORMACION ESTARIA
SUJETA AL TRATAMIENTO?

o4

¢LA INFORMACION TRATADA RESULTA
SER SOLO LA ESTRICTAMENTE
RELACIONADA CON LA FINALIDAD
CONSENTIDA?

05

¢SE TIENE LA CAPACIDAD PARA
ALMACENAR LA INFORMACION CON
TODAS LAS MEDIDAS DE SEGURIDAD
REQUERIDAS?

06

¢EXISTE LA CAPACIDAD PARA ELIMINAR
O ANONIMIZAR LA INFOMACION UNA
VEZ TERMINADO EL PROCESAMIENTO?

Figura 1. Pasos para implementar informacién que contenga datos personales.

Fuente: elaboracion propia.
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Con el objetivo de ilustrar la aplicacidn
practica de estos principios en el tratamiento
de datos personales, se presenta la figura 1, la
cual muestra un sistema de seis pasos a consi-
derar para la implementacion de informacion
que incluya datos personales.

En el primer paso se encuentran los prin-
cipios de legalidad y consentimiento. Antes
de que cualquier persona interesada pueda
establecer un objetivo para el tratamiento de
datos personales, debe asegurarse de que di-
cho propésito sea licito y cumpla con todas
las disposiciones legales pertinentes. Una vez
confirmada la licitud del objetivo, se procede-
ra al tratamiento de lainformacidn, siemprey
cuando exista un consentimiento expreso por
parte del titular de los datos.

Si el primer paso ha sido respondido afir-
mativamente, es posible continuar con la prue-
ba. En el segundo paso, se observa el principio
definalidad, el cual exige que el interesado re-
vise con precision los fines para los cuales el
titular ha dado su consentimiento para el tra-
tamiento de su informacion. En esta etapa, el
interesado debe confirmar que el titular ha
aceptado expresamente el tipo de tratamien-
to que se pretende realizar.

En caso de que el paso anterior se haya
completado satisfactoriamente, el tercer paso
incorpora los principios de informacion y leal-
tad. En esta fase el interesado debe entregar in-
formacion claray completa sobre el uso de sus
datos: cudles estaran sujetos a la transferencia
y como se utilizaran, y proporcionar los datos
de contacto del interesado en caso de que el ti-
tular requiera comunicarse. Toda esta informa-
cién debe ser otorgada con total transparencia
y honestidad.

Una vez que se hayan cumplido las dispo-
siciones de este paso, la siguiente etapa im-
plica la limitacién de uso de la informacién
recopilada. Esta fase se basa en el principio de
proporcionalidad, el cual garantiza la protec-
cién de toda aquella informacién que no sea
relevante para el propésito del tratamiento.
Durante este punto, el interesado debe asegu-
rarse de que la informacidn recopilada se utili-
ce Unicamente para los fines correspondientes,
mediante el consentimiento del titular.

Por ultimo, el quinto y sexto paso contienen
el principio de responsabilidad. El primero de
los dos implica que el interesado debe contar
con los medios necesarios para proteger de ma-

https://www.nist.gov/publications/guidelines-evaluat-
ing-differential-privacy-guarantees
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nera adecuada la informacion durante el trans-
curso de su tratamiento. El siguiente cubre la
obligacion de desechar adecuadamente los da-
tos personales, que el interesado esta sujeto a
realizar una vez que termine con su objetivo.

De acuerdo con esta prueba, cualquier inte-
resado puede garantizar el cumplimiento de los
principios basicos en materia de proteccion de
datos personales, que a la par permite una ges-
tidon mas responsable y ética de la informacién
privada. Este proceso no solo fortalece la con-
fianza entre los individuos y las entidades que
administran sus datos, sino que también con-
tribuye al respeto de los derechos fundamenta-
les de privacidad y seguridad de la informacion.
En Gltima instancia, esta iniciativa promueve un
entorno digital mas seguro y transparente para
todos los involucrados.

RESULTADOS Y DISCUSION

Proteccion de datos personales

en el contexto de la 1A

Una vez discutidos los principios que rigen el
tratamiento de datos personales, es menester
explicar la existencia de un marco tedrico apli-
cado a su desarrollo que respeta estos precep-
tos. Es fundamental entender que la 1A necesita
acceder a cantidades masivas de informacion
para especializarse en un area especifica. Este
acceso inicial para la fase de entrenamiento

se puede presentar de multiples formas, de-
pendiendo del objetivo de los desarrolladores
(Mendoza, 2021). Durante este proceso, la pro-
teccién a los datos personales tiene un primer
contacto con la 1A, ya que la cantidad masiva de
informacidn puede contener datos personales
oinclusive el entrenamiento del modelo puede
llegar a estar basado completamente en infor-
macion de caracter personal.

Durante la adquisicion inicial de datos per-
sonales, la problematica de legitimar su adqui-
sicion puede reducirse, en apariencia, a una
transferencia de datos ordinaria sin hacer dis-
tincion alguna respecto a la naturaleza de la tec-
nologiainvolucrada. Esta perspectiva se basa en
elhecho de que, en el momento de recopilar los
datos para el entrenamiento, ain no existe una
inteligencia artificial implicada como tal. Por lo
tanto, no habria unavariable adicional que con-
siderar en la correcta aplicacion de las regula-
ciones existentes (Castellanos, 2020).

El mayor reto para los desarrolladores
—quienes, en esta etapa, resultan responsables
del tratamiento de la informacién personal—, re-
side en el cumplimiento del principio de finalidad.
En caso de que los datos hayan sido obtenidos sin
que el titular otorgara un consentimiento explici-
to para su uso en el desarrollo de una 1A, dichos
datos no deberian ser tratados, ya que ello impli-
caria unaviolacion a dicho principio (Sistema Na-

Tabla 1. Principios legales relacionados con la proteccion de datos personales.

Principio

Descripcion

1. Consentimiento

2. Licitud

3. Finalidad

4. Informacion

5. Lealtad

6. Proporcionalidad

Fuente: elaboracién propia.

Definido como el acuerdo de voluntades respecto a un objeto en comun; en este caso,
una persona fisica acuerda con otra —ya sea fisica 0 moral— el traspaso de su informacion
personal para un uso especifico.

Este principio exige que el objeto de la transaccion —es decir, el propésito para el cual se
realizara el tratamiento de la informacion— sea conforme a la ley y no vulnere ninguna
regulacion en cualquier materia.

Establece que deben estar explicitamente estipulados todos los posibles usos que se le dara
a lainformacion personal.

Implica que, en el proceso de la transferencia de datos, la persona que los proporciona
debe ser informada de manera completa por la otra parte sobre qué datos seran utilizados,
incluyendo los datos de contacto del responsable.

Se vincula con el de informacién, en tanto que toda comunicacién del responsable hacia el
titular de los datos, en relacion con la transferencia, debe realizarse de manera honestay
transparente.

Establece que el responsable tnicamente debe utilizar la informacidn estrictamente
necesaria para cumplir con el propésito de la transferencia.
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CUALQUIER INTERESADO PUEDE GARANTIZAR EL
CUMPLIMIENTO DE LOS PRINCIPIOS BASICOS EN MATERIA
DE PROTECCION DE DATOS PERSONALES, QUE A LA PAR
PERMITE UNA GESTION MAS RESPONSABLE Y ETICA DE

LA INFORMACION PRIVADA. ESTE PROCESO NO SOLO

FORTALECE LA CONFIANZA ENTRE LOS INDIVIDUOS Y LAS
ENTIDADES QUE ADMINISTRAN SUS DATOS, SINO QUE
TAMBIEN CONTRIBUYE AL RESPETO DE LOS DERECHOS
FUNDAMENTALES DE PRIVACIDAD Y SEGURIDAD DE LA

INFORMACION.

cional de Transparencia, Acceso a la Informacion
Publicay Proteccion de Datos Personales, s. f.).

Ante esta situacién, los desarrolladores han
acudido a figuras juridicas contempladas en la
legislacion europea que permiten el tratamien-
to de datos personales sin que dicho uso respe-
te directamente el principio de finalidad. Dado
que, al momento de preparar esta contribu-
cion, la legislacion mexicana aplicable no ofre-
ce una definicién igualmente clara y completa,
para este analisis se utilizard como referencia el
Reglamento General de Proteccion de Datos (o
GDPR, por sus siglas en inglés) correspondien-
te al marco legal de la Unidn Europea (General
Data Protection Regulation, 2024).

Retomando los argumentos que podrian
ser utilizados en favor de los desarrolladores
en este uso «injusto», la legislacion europea
contiene la posibilidad de justificarlo en el con-
tenido de sus articulos 6° y 89°. La fraccion 6.4
establece la figura de reutilizacion de datos, la
cual se permite siempre y cuando el nuevo tra-
tamiento esté alineado con el consentimiento
inicial del titular. Para ello, deben considerarse
factores como la relacion entre el responsable
y el titular, asi como la sensibilidad de la infor-
macién. Esta condicionalidad puede observarse
claramente en el siguiente ejemplo practico: en
el supuesto de que se desarrolle una 1A similar
al modelo de ChatGPT, con informacion perso-
nal proveniente de multiples fuentes, justificar
dicho tratamiento bajo la figura de reutilizacion
se vuelve extremadamente complejo e incluso
inviable, debido a la diversidad de fuentesyala
inexistente relacion con los titulares de la infor-
macion. En cambio, si una institucion privada
desarrolla un modelo basado en 1A para agili-
zar sus operaciones a partir de datos personales
de sus propios trabajadores, la posibilidad de

invocar esta figura es mucho mas viable. Esto
se debe, entre otros factores, a las excepciones
previstas en el articulo 9, fraccion v, de nuestra
LFPDPPP, a la relacion directa entre los trabaja-
doresy el desarrollador, y a que el nuevo prop6-
sito —el desarrollo de una 1A— puede alinearse
mas facilmente con el tratamiento inicial, bajo
la justificacidn de un beneficio laboral.

Las disposiciones contenidas en el articulo
89° también contemplan la posibilidad de apli-
car la figura de reutilizacion; sin embargo, en
este caso la legislacion se enfoca en el interés
publico, un aspecto llamativo para el desarro-
llo de IA. Esta seccion permite justificar el trata-
miento de datos personales considerado «injus-
to» cuando existe un interés publico, ya sea por
motivos de investigacion cientifica o por fines
relacionados con archivos histéricos.

No obstante, la aplicacién de esta disposi-
cion en el desarrollo de 1A resulta limitada, ya
que el articulo solo contempla esos dos supues-
tos. Ademas, la definicion que se ofrece para
considerar una actividad como investigacion
cientifica no se ajusta del todo al desarrollo de
IA. En el recital 159° de la misma legislacion, se
restringe el concepto de investigacion cientifica
en el dambito tecnoldgico Gnicamente a aque-
llas investigaciones que representen un avance
tecnoldgico fundamental. Esta caracteristica re-
sulta dificil de argumentar en el caso del trata-
miento de datos personales para el desarrollo
de 1A, ya que la utilizacién ilegitima de dichos
datos no califica como investigacion en senti-
do estricto. Incluso si lo hiciera, su implemen-
tacion no contribuiria directamente al avance
tecnoldgico, dado que entrenar una 1A mediante
métodos ordinarios y preestablecidos no impli-
cainnovacion. Este criterio resulta especialmente
interesante si se contrasta con el marco legal de
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Estados Unidos, donde se emplea para justificar
la figura del «uso transformativo», desarrollada
a partir del caso Campbell vs. Acuff-Rose Mu-
sic. Actualmente, este concepto se utiliza para
defender el uso «libre» de contenidos, incluidos
los datos personales verificables, en el contexto
de los derechos conexos ejercibles por intérpre-
tesy ejecutantes.

Dado que las dos posibles alternativas con-
tenidas en el GDPR para justificar el tratamiento
de datos personales con fines no consentidos
poreltitular no terminan de adecuarse deltodo
al contexto del desarrollo de 1A, la mejor opcidn
para legitimar el uso de dicha informacién sigue
siendo el consentimiento expreso del titular.

Si bien obtener este consentimiento puede
resultar mas tedioso para los desarrolladores de
esta tecnologia, es la inica manera de asegurar-
se de que el tratamiento de los datos se realiza
sinviolarel derecho a la privacidad de las perso-
nas. Cabe sefalar que este paso adicional, aun-
que no favorezca directamente a los desarrolla-
dores, representa una proteccion fundamental
para los titulares de la informacién vy justifica,
en gran medida, cualquier posible retraso en el
avance tecnoldgico con tal de salvaguardar las
garantias individuales.

Como se determind previamente, la 1A no
solo requiere de un flujo de informacién duran-
te su entrenamiento, sino que, en su etapa de
despliegue y operacidn, continta recolentando
datos mientras cumple con sus funciones. Esta
informacidn adicional es utilizada para apren-
der de forma auténoma. Sin embargo, al igual
que los bloques de datos empleados en su en-
trenamiento, la informacidn recolectada de
manera «propia» también puede incluir datos
personales.

Una solucién aparentemente sencilla a esta
problematica seria condicionar el uso de la 1A
a la aceptacion de un acuerdo de privacidad,

como sucede en la mayoria de los casos. Este
acuerdo deberia ajustarse a los principios del
tratamiento de datos personales y permitir,
bajo ciertas condiciones, la transferencia de in-
formacion con fines de mejora del modelo. No
obstante, el debate se complejiza cuando se
consideran modelos de 1A que operan sin que
medie unaintencidn explicita de ser utilizados y
que, en ese proceso, recaban datos personales.
Tal es el caso de sistemas disefiados para mo-
nitorear el desempefio laboral o tecnologias de
vigilancia potenciadas por IA.

Cualquier modelo que, por su disefio, impi-
da obtener un consentimiento previo y directo
para la recoleccion y tratamiento de datos per-
sonales representa una transgresion al marco
juridico y tedrico desarrollado en este anali-
sis. Esta situacion se agrava si se toma en
cuenta lo dispuesto en el articulo
22 del Reglamento General de
Proteccion de Datos (GDPR),
que establece: «todo inte-
resado tendra derecho a
no ser objeto de una deci-
sién basada Unicamente
en el tratamiento automa-
tizado, incluida la elabora-
cion de perfiles, que produzca
efectos juridicos en él o le afec-
te significativamente de modo similar».
Para enfrentar este desafio, se contemplan dos
escenarios: uno en el que existe una relacion di-
rectay posibilidad de comunicacién entre el res-
ponsableyeltitular de los datos, y otro en el que
dichas condiciones no se cumplen.

Comenzando con el primer supuesto, laim-
portancia de que exista una relacién y comu-
nicacién entre ambas partes radica en que el
responsable tiene la posibilidad de obtener di-
rectamente el consentimiento expreso del titu-
lar. De esta manera, la transferencia de datos
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resultaria legitima. Respecto a este
primer supuesto, existe una forma

de evadir, en cierta medida, di-

cho requerimiento, siempre que

se trate de la recoleccidn de infor-
macién personal en un contexto
de relacidn laboral. El articulo 6.1,
inciso b del GDPR, otorga la posibili-
dad de realizar un tratamiento de datos,
siempre y cuando estos sean necesarios para
el cumplimiento de un contrato al cual el titular
esté sujeto. Este supuesto se puede utilizar de
manera directa en laimplementacién de mode-
los de 1A para cualquier forma de optimizacion
enun contexto laboral. Es decir, si cualquier em-
presa incluye una clausula que establezca la
necesidad de compartir datos personales —en
tanto estén relacionados con actividades labo-
rales de manera que se evite la violacion al prin-
cipio de proporcionalidad—, laimplementacién
de cualquier modelo cuya operacidn constante
recabe datos personales resultaria legitima. Au-
nado a esto, la definicion brindada por el reci-
tal 155° de la misma regulacion permite que los
acuerdos laborales establezcan reglas especi-
ficas para el tratamiento de datos personales.

Es importante aclarar que esta posible al-
ternativa para la recoleccion de datos persona-
les por parte de una 1A en un entorno laboral
no exime, en ningun caso, del cumplimiento de
los principios y disposiciones establecidos en la
normativa vigente.

En cuanto al segundo escenario —en el
que no existe relacién ni forma de comunica-
cién entre las partes—, salvo que el tratamien-
to se encuentre expresamente contemplado
en alguna excepcion legal, cualquier proce-
samiento de datos personales sin el consenti-
miento del titular constituye una violacién a la
legislacion vigente. En los casos en los que no
sea posible obtener dicho consentimiento de

manera factible y no exista un contexto de re-
lacidon laboral, el tratamiento de los datos se
considera ilegitimo e ilegal, sin que exista jus-
tificacion valida alguna.

@® CONCLUSION

Proteger el derecho a la autodeterminacion in-
formativa de la persona no debe considerarse
como un obstaculo para el desarrollo de la IA.
El debate sobre si debe prevalecer la proteccidn
y el consentimiento de los titulares respecto al
tratamiento de datos personales por la 1A, 0 sila
justificacién del desarrollo tecnolégico y el be-
neficio social que proporcionan los avances de
los modelos basados en esta tecnologia se so-
brepone a las disposiciones basicas de este de-
recho, resulta innecesario. Ambas posturas no
son contradictorias entre si: el derecho a la pri-
vacidad no interfiere con el desarrollo de la 1A,
y esta Ultima no necesita violar las regulaciones
para poder implementarse.

Este analisis siguié un enfoque basado en la
aplicacion de los principios que rigen la protec-
cién de datos personalesy sus respectivas regu-
laciones en la Unidn Europea y en México, con
el objetivo de contextualizar los conceptos re-
lacionados dentro del ambito de la inteligencia
artificial (1A). El resultado confirmé que el marco
juridico vigente, tanto a nivel nacional como in-
ternacional, cuenta con la capacidad de regular
las interacciones basicas entre la 1Ay la protec-
cién de la privacidad.

No obstante, es necesario un mayor re-
finamiento de las normas existentes y, en el
caso mexicano, no resulta indispensable la
creacion de un nuevo cuerpo legislativo. Las
transferencias de informacion personaly la reco-
leccion ilegitima de datos no deben abordarse de
manera distinta por el solo hecho de involucrar
tecnologia novedosa. En materia de proteccion
de datos personales, los lineamientos que regu-
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lan la transferencia de informacion del titular ha-
cia el responsable ya se encuentran claramente
definidos.

Es importante destacar que estas medi-
das de proteccién no representan un obs-
taculo para el desarrollo de la inteligencia
artificial; por el contrario, constituyen una
garantia para el ejercicio de un derecho hu-
mano. Respetar el consentimiento del titular
y cumplir con los principios establecidos al
momento de tratar los datos personales en
el desarrollo de un modelo de 1A no impide
su avance, ya que no limita la posibilidad de re-
colectar datos de forma legitima.

En este sentido, puede concluirse que la legis-
lacion vigente en materia de proteccion de datos
personales es plenamente capaz de enfrentar los
desafios que plantea la era de la inteligencia artifi-
ciala nivel global. Dicho esto, la 1A tiene Unicamen-
te dos caminos al manejar informacion personal:
hacerlo de forma legitima o incurrir en un trata-
miento ilegitimo, lo cual implica una violacion a
la ley. No existe excepcion ni debe existir.

En consecuencia, es razonable afirmar que
no es necesaria una legislacion especializada en
IA para regular la proteccion de datos persona-
les, su recoleccion y tratamiento en el contexto
de esta tecnologia. No obstante, una ley espe-
cifica podria aportar beneficios concretos, es-
pecialmente si incorpora regulaciones mas de-
talladas sobre los estandares de transparencia
que los modelos de 1A deben cumplir.

A manera de reflexidn final, el derecho a la
privacidad no debe ejercerse de forma pasi-
va, en espera de que los particulares respeten
y hagan buen uso de nuestra informacién solo
porque existen leyes que asi lo ordenan. Por el
contrario, es un derecho que debe ejercerse de
manera activa por parte de los titulares, otor-
gando un consentimiento informado y cons-
ciente para el tratamiento de sus datos persona-
les. El primer paso para garantizar este derecho
es protegerlo nosotros mismos.
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